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Меры безопасности и конфиденциальность
при использовании Карт МИР в мобильном приложении
1. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ, ПРИМЕНЯЕМЫЕ В НАСТОЯЩЕМ ПРИЛОЖЕНИИ:
1.1. Аутентификационные данные - пароль Держателя для авторизации в Мобильном приложении (включая, но не ограничиваясь Биометрическими данными), ПИН-код, а также другие данные, используемымые для доступа в Мобильное приложение. Аутентификационные данные являются аналогом собственноручной подписи Держателя.

1.2. Биометрия (Биометрические данные) - сведения, которые характеризуют физиологические и биологические особенности Держателя, на основании которых можно установить его личность. Биометрические данные, используемые при совершении Держателем Операции с использованием Карты МИР посредством Мобильного приложения, признаются простой электронной подписью Держателя и могут использоваться многократно. Биометрическая аутентификация представляет собой технологию распознавания лица/радужной оболочки глаз/отпечатков пальцев, либо иных биометрических данных человека, которые поддерживает устройство.
1.3. Мобильное приложение - Приложение Mir Pay (мобильное приложение Платежной системы «Мир»), обеспечивающее совершение Держателями операций с использованием Карт МИР и Мобильных устройств. Исключительные права на Мобильное приложение принадлежат поставщику Мобильного приложения. Функциональные возможности Мобильного приложения, условия его использования и порядок предоставления Держателю прав на использование Мобильного приложения определяются поставщиком Мобильного приложения.
1.4. Мобильное устройство - мобильное устройство (включая мобильный телефон, смартфон планшетный компьютер), оснащенное технологией NFC. 

1.5. Пароль - уникальная для каждого Мобильного устройства Держателя последовательность цифр и/или букв, устанавливаемая Держателем для выбранного Мобильного устройства, известная только Держателю и используемая для проверки Держателя.
1.6. Near Field Communication (NFC) - технология беспроводной передачи данных малого радиуса действия, которая дает возможность обмена данными между различными устройствами.

2. МЕРЫ БЕЗОПАСНОСТИ

2.1. В целях минимизации риска хищения денежных средств и обеспечения безопасности совершения операций с использованием Карт МИР посредством Мобильного приложения Держатель обязан обеспечить выполнение следующих требований:
· создать Пароль;
· не оставлять Мобильное устройство без присмотра;
· обеспечить соответствующий уровень безопасности на Мобильном устройстве, используя методы блокировки/разблокировки Мобильного устройства;
· убедиться, что на Мобильном устройстве не зарегистрирована Биометрия другого лица;
· не разглашать третьим лицам свои Аутентификационные данные и иную конфиденциальную информацию;
· использовать предусмотренные производителем Мобильного устройства и/или Мобильными приложением дополнительные функции и меры обеспечения безопасности для защиты от несанкционированного использования Карт МИР;
· не подвергать Мобильное устройство операциям повышенной опасности/взлома операционной системы Мобильного устройства;
· устанавливать программное обеспечение на Мобильное устройство только из надежных источников;
· незамедлительно изменить свои Аутентификационные данные при возникновении подозрений в их компрометации;
2.2. удалить все личные данные и финансовую информацию с Мобильного устройства, если прекращено его использование.
2.3. В случае подозрений на любое несанкционированное использование Мобильного устройства (например, при получении информации об Операциях, которые держатель не совершал), а также, если Мобильное устройство было взломано, потеряно или украдено, Держатель обязан в соответствии с законодательством Российской Федерации незамедлительно уведомить Банк о данном факте.
2.4. В случае компрометации или подозрений на компрометацию Аутентификационных данных, Держатель обязан незамедлительно изменить все необходимые данные (в том числе Аутентификационные данные), которые, в случае их раскрытия, могут быть использованы третьими лицами, и убедиться, что в Мобильном устройстве зарегистрирована только Биометрия Держателя, во избежание любого несанкционированного использования Цифровой карты или личной информации.

2.5. При получении нового Мобильного устройства Держатель обязан убедиться в удалении всех Цифровых карт, иной личной информации в замененном Мобильном устройстве.

2.6. В Мобильном приложении и/или в Мобильном устройстве/NFC устройстве могут использоваться определенные функции и меры обеспечения безопасности для защиты от несанкционированного использования Цифровых карт. Ответственность за такие функции и процедуры несет только оператор Платежной системы «Мир». Клиент обязуется не отключать такие функции и использовать указанные функции и меры безопасности для обеспечения защиты всех Цифровых карт.
2.7. Держатель обязан обеспечивать конфиденциальность сведений личной безопасности и Аутентификационных данных. Держатель обязан обеспечивать их сохранность, а также сохранность Мобильного устройства. 

2.8. Держатель обязан не хранить Карты МИР на физическом пластиковом носителе вместе с Мобильным устройством, за исключением случаев регистрации Карты МИР в Мобильном приложении.

3. КОНФИДЕНЦИАЛЬНОСТЬ
3.1. Держатель ознакомлен и соглашается с тем, что БАНК вправе осуществлять сбор, обработку и использование технических, личных данных Держателя и связанной с ними информации включая, но, не ограничиваясь, данными о Мобильном устройстве Держателя, чтобы обеспечивать: 

· взаимодействие с Мобильным приложением;

· предотвращение мошенничества;

· повышение безопасности оказываемых услуг;

· обновление и усовершенствование продуктов, услуг БАНКА.

3.2. В остальном разрешение на использование и передачу информации, указанной в п. 3.1 настоящего Приложения, регулируется в соответствии с Договором.

3.3. Условия сбора, обработки и использования информации, которую осуществляет оператор Платежной системы «Мир» или третья сторона при совершении Держателем Операций в рамках Мобильного приложения, регулируются договорами с третьими лицами, и не регулируются Договором.

3.4. БАНК не гарантирует конфиденциальность и безопасность передачи данных через сторонние подключения, не попадающие под контроль БАНКА.
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