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Настоящий Договор дистанционного банковского обслуживания в Системе «Интернет-банк «FAKTURA.RU» (далее - Договор):

- является адресованным юридическим лицам, индивидуальным предпринимателям, физическим лицам, занимающимся в установленном законодательством Российской Федерации порядке частной практикой, их уполномоченным представителям, состоящим с Акционерным коммерческим банком  «Форштадт» (Акционерное общество) (далее - Банк) в договорных отношениях, условия которого предполагают возможность организации электронного документооборота или использования систем дистанционного банковского обслуживания, предложением Банка о заключении с Банком Договора и имеет силу исключительно на территории Российской Федерации;

- устанавливает существенные условия и порядок дистанционного банковского обслуживания для юридических лиц, индивидуальных предпринимателей, физических лиц, занимающихся в установленном законодательством Российской Федерации порядке частной практикой, для участников электронного взаимодействия (далее – Участники) по Договору – Банка и Клиента (далее – Стороны).
Договор и Тарифы размещаются в информационно-телекоммуникационной сети «Интернет» (далее - сеть «Интернет») на официальном сайте Банка https://forshtadt.ru и на информационных стендах, расположенных в Банке и его внутренних структурных подразделениях.
1. ТЕРМИНЫ, ПРИМЕНЯЕМЫЕ В ДОГОВОРЕ
	Термин
	Определение, толкование

	АРМ Клиента
	автоматизированное рабочее место установленное у Клиента, состоящее из программных средств, необходимых для работы в Системе «FAKTURA.RU».

	Аккредитация
	предоставление Банком возможности Клиенту обслуживаться в Системе «FAKTURA.RU», а также иные действия, осуществляемые Банком в соответствии с Договором.

	Аналог собственноручной подписи (АСП)
	простая электронная подпись, персональный идентификатор Клиента, являющийся контрольным параметром правильности составления всех обязательных реквизитов Простого ЭД и неизменности их содержания, подтверждающий посредством введения разового пароля факт формирования электронной подписи Клиентом. АСП в Простом ЭД, принадлежащий Уполномоченному лицу Клиента, удостоверяет факт составления и подписания Простого ЭД от имени Клиента, а также подлинность платежного документа, включая все его обязательные реквизиты.

	Банк
	Акционерный коммерческий банк  «Форштадт» (Акционерное общество) (АКБ «Форштадт» (АО)) (Лицензия на осуществление банковских операций № 2208 от 10.11.2014г.), адрес: 460058, г. Оренбург, ул. Чкалова, д. 35/1, ОГРН 1025600000854, ИНН 5610032972, КПП 561001001, БИК 045354860, к/с 30101810700000000860 в Отделении Оренбург, официальный сайт Банка https://forshtadt.ru.

	Владелец сертификата ключа проверки ЭП (Владелец ключа электронной подписи/ Владелец сертификата)
	физическое лицо – уполномоченное лицо Клиента, на имя которого Удостоверяющим центром выдан Сертификат ключа проверки ЭП и которое владеет соответствующим Ключом ЭП, позволяющим с помощью средств ЭП создавать Электронную подпись в Электронных документах (подписывать Электронные документы).

	Договор
	Договор дистанционного банковского обслуживания в Системе «FAKTURA.RU», основанный в соответствии со ст.428 Гражданского кодекса Российской Федерации на принципе договора присоединения.

	Документ свободного формата
	электронный документ (электронное сообщение), не имеющий регламентированной структуры, подписываемый ответственным сотрудником Банка или Уполномоченным лицом Клиента посредством ЭП/АСП в связи с осуществлением Клиентом операций по Счетам, открытым в Банке. Вложенные в сообщения файлы могут содержать как документы в электронном виде, так и полученные с использованием сканирующих устройств изображения документов, оформленных первоначально на бумажном носителе.

	Закрытый ключ ЭП (Ключ ЭП, Закрытый / Секретный ключ)
	последовательность символов, известная Владельцу сертификата ключа проверки ЭП и предназначенная для создания в Электронных документах Электронной подписи с использованием Средств ЭП.

	Заявление о присоединении к Договору
	составленное по форме Банка предложение Клиента Банку о заключении Договора.

	Клиент
	юридическое лицо, индивидуальный предприниматель, физическое лицо, занимающееся в установленном законодательством Российской Федерации порядке частной практикой. Далее по тексту настоящего Договора, если не установлено иное, под Клиентом понимается также Уполномоченное лицо Клиента.


	Ключи ЭП (Криптографические ключи) (Ключи)

	общее название Открытых и Закрытых ключей ЭП.

	Кодовое слово
	уникальное слово, определяемое Клиентом в Заявлении о присоединении к Договору

	Компрометация ключа электронной подписи (Компрометация ключа ЭП)
	нарушение конфиденциальности Закрытого ключа, констатация Владельцем сертификата обстоятельств или наступление обстоятельств, при которых возможно несанкционированное использование ключа неуполномоченными лицами.

К событиям, связанным с Компрометацией ключей относятся:

•
хищение, утрата или подозрение на несанкционированное копирование Ключа ЭП;

•
утрата ключевых дискет или иных носителей ключа, в том числе с последующим обнаружением;

•
увольнение уполномоченных лиц Клиента, имевших доступ к ключевой информации;

•
хищение, утрата ключей от сейфа Клиента в момент нахождения в нем носителя ключевой информации, в том числе с последующим обнаружением;

•
доступ посторонних лиц к ключевому носителю либо подозрение, что такой доступ имел место; иные обстоятельства, прямо или косвенно свидетельствующие о наличии возможности несанкционированного доступа третьих лиц к Ключу ЭП.

	Компрометация средств простой ЭП/АСП
	нарушение конфиденциальности Средств простой электронной подписи/Аналога собственноручной подписи, констатация их владельцем обстоятельств или наступление обстоятельств, при которых возможно несанкционированное использование Средств простой электронной подписи/Аналога собственноручной подписи неуполномоченными лицами.

	Корпоративная информационная система «BeSafe» (КИС «BeSafe», Система)
	система, организованная Закрытым акционерным обществом «Центр Цифровых Сертификатов» (ИНН 5407187087, ОГРН 1025403189602) для обеспечения договорных и технологических условий формирования и развития финансового и информационного электронного обслуживания и представляющая собой совокупность программного, информационного и аппаратного обеспечения, реализующая электронный документооборот в соответствии с «Правилами электронного документооборота корпоративной информационной системы «BeSafe» (далее по тексту – Правила BeSafе).

	Логин
	уникальная последовательность символов, состоящая из латинских букв и цифр, позволяющая Банку однозначно идентифицировать Клиента.

	Мобильное приложение
	программное обеспечение Банка для мобильных устройств с операционными системами iOS или Android, позволяющее Клиентам управлять своими счетами, получать выписки, совершать операции по переводам денежных средств и платежи при помощи Мобильного устройства. Мобильное приложение Банка устанавливается бесплатно из авторизованных магазинов App Store и Google Play. Доступ к работе через Мобильное приложение предоставляется Клиенту (Уполномоченному лицу Клиента), являющемуся Владельцем сертификата.

	Мобильное устройство
	электронное устройство (телефон, смартфон, планшетный компьютер и т.п.), которое используется для доступа в Систему «FAKTURA.RU» через Мобильное приложение и (или) для получения Разовых паролей.

	Основной договор
	договор банковского счета, заключенный между Банком и Клиентом.

	Открытый ключ ЭП (Ключ проверки ЭП, Открытый ключ)
	последовательность символов, соответствующая Ключу ЭП, предназначенная для подтверждения (проверки) с использованием средств ЭП подлинности электронной цифровой подписи в электронном документе.

	Оператор сервиса (Оператор)
	ЗАО «Биллинговый центр» (ИНН 5401152049, ОГРН 1025400512400), осуществляющее информационное и технологическое обслуживание Сторон в рамках Системы «FAKTURA.RU». В терминологии правил КИС «BeSafe», расположенных в сети «Интернет» по адресу www.besafe.ru, Оператор именуется Организатором Сервиса.

	Подтверждение подлинности Электронной подписи в Электронном документе (проверка ЭП документа)
	положительный результат, полученный в ходе проверки принадлежности Участнику Электронной подписи в Электронном документе, и отсутствие искажений в этом Электронном документе. Подтверждение подлинности Электронной подписи должно осуществляться соответствующим средством Электронной подписи с использованием Сертификата ключа проверки ЭП.

	Пароль
	секретная последовательность символов, которая известна только Клиенту. Пароль позволяет убедиться в том, что обратившееся лицо действительно является владельцем/уполномоченным лицом владельца представленного Логина.

	Простой электронный документ (Простой ЭД)
	документ, в котором информация представлена в электронно-цифровой форме, заверенный АСП. Простой ЭД считается подписанным Клиентом, если он заверен АСП, принадлежащей Клиенту. Клиент подтверждает Простой ЭД через ввод Разового пароля при отправке Простого ЭД.

	Разовый пароль
	уникальный набор символов, используемый для подписания АСП Простого ЭД/ группы Простых ЭД, авторизации Клиента и совершения иных действий. Направляется в виде SMS/PUSH-сообщения на мобильное устройство Уполномоченного лица Клиента.



	Сервис «SMS-информирование»
	услуга Банка, предоставляющая возможность Клиенту получать SMS-сообщение на зарегистрированный в Системе «FAKTURA.RU» номер телефона/, содержащее сведения о входе в Систему «FAKTURA.RU», о движении средств по Cчету, открытому в Банке, о поступлении документов в Банк и др. в зависимости от произведенных Клиентом настроек.

	Сервис «SMS-подтверждение»
	услуга Банка, позволяющая подтверждать операции Клиента с помощью механизма Разового пароля, который доставляется посредством SMS-сообщения на номера телефонов Клиента, зарегистрированных в Системе «FAKTURA.RU».

	Смарт-ключ
	компактное программно-аппаратное устройство, предназначенное для хранения Ключа проверки ЭП, Ключа ЭП, Сертификата, а также другой электронно-цифровой информации. Смарт-ключ имеет защищенную память, где создаются и в последующем сохраняются секретные ключи ЭП. Чтение или копирование секретных ключей ЭП из защищенной памяти Смарт-ключа невозможно.

	Система «Интернет-банк «FAKTURA.RU» (Система  «FAKTURA.RU»)
	информационно-технологический сервис, позволяющий Сторонам организовать обмен электронными документами, SMS-сообщениями, сведениями и прочей информацией, имеющей значение для Сторон.

	Сертификат ключа проверки электронной подписи (Сертификат, Сертификат ключа проверки ЭП, Сертификат ключа электронной подписи)
	Электронный документ с Электронной подписью Удостоверяющего центра, доступный любому Участнику, включающий в себя Ключ проверки ЭП Владельца сертификата ключа проверки ЭП. Сертификаты ключей проверки ЭП выдаются Удостоверяющим центром Участнику для подтверждения подлинности ЭП и идентификации Владельца сертификата ключа проверки ЭП. Сертификат ключа проверки ЭП уникален в рамках выдавшего его Удостоверяющего центра.

	Средства электронной подписи (Средства ЭП)
	аппаратные и (или) программные средства, являющиеся частью средств криптографической защиты информации и реализующие хотя бы одну из следующих функций при организации Электронного документооборота: создание Электронной подписи в Электронном документе с использованием Ключа ЭП; подтверждение подлинности Электронной подписи, содержащейся в Электронном документе, с использованием Ключа проверки ЭП; создание Ключей ЭП и Ключей проверки ЭП.

	Средства простой электронной подписи/аналога собственноручной подписи (Средства простой ЭП/АСП)
	материально-технические средства и информация, принадлежащие Клиенту и необходимые для создания простой электронной подписи/Аналога собственноручной подписи согласно технологии простой электронной подписи/аналога собственноручной подписи, определенной Системой  «FAKTURA.RU».

	Счет/Счета
	банковский(-ие) счет(-а) в рублях РФ и/или в иностранной валюте, открытый(-е) Банком Клиенту на основании Основного договора, обслуживание которого осуществляется с использованием Системы «FAKTURA.RU».

	Тарифы
	Документ Банка, определяющий размеры комиссий, процентов, штрафных неустоек и иных платежей, взимаемых Банком с Клиента за совершение действий в рамках Договора.

	Удостоверяющий Центр
	удостоверяющий центр (удостоверяющий центр «Authority»), созданный Закрытым акционерным обществом «Центр Цифровых Сертификатов» (ИНН 5407187087, ОГРН 1025403189602), который изготавливает цифровые сертификаты для юридических и физических лиц с целью осуществления ими электронного документооборота в рамках КИС «BeSafe». Удостоверяющий центр осуществляет изготовление цифровых сертификатов в соответствии с «Правилами работы Удостоверяющего Центра (AUTHORITY)».

	Уполномоченное лицо Клиента
	Лицо, которое представляет интересы и действует от имени Клиента на основании доверенности, закона (включая единоличный исполнительный орган) либо акта уполномоченного на то государственного органа или органа местного самоуправления, в том числе лица, которым предоставляются либо будут предоставлены полномочия по распоряжению Счетом/подписанию Электронных реестров, с использованием технологий дистанционного банковского обслуживания.

	Электронное сообщение (ЭС)
	логически целостная совокупность структурированных данных, имеющих смысл для участников информационного взаимодействия. Информация в электронном сообщении представлена в электронно-цифровой форме, позволяющей обеспечить ее обработку средствами вычислительной техники, передачу по каналам связи и хранение на машиночитаемых носителях информации.

	Электронный документ (ЭД)
	электронное сообщение, заверенное ЭП, в котором информация представлена в электронно-цифровой форме и соответствует установленному в рамках Системы формату. ЭД может быть преобразован в форму, пригодную для однозначного восприятия его содержания.

	Электронная подпись (ЭП)
	информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией. ЭП подтверждает факт формирования электронного документа определенным лицом посредством использования Ключа ЭП. ЭП признаётся равнозначной собственноручной подписи Уполномоченного лица Клиента в документе на бумажном носителе, заверенном печатью (при наличии) и неразрывно связана с документом.

	Электронный реестр
	список физических лиц в виде электронного файла, внутренний формат (содержание) которого соответствует требованиям, определенным специальным(ыми) договором(ами),

заключенным(ыми) Сторонами. Электронный реестр является специальным типом документа в Системе «FAKTURA.RU» и подписывается ЭП средствами Системы «FAKTURA.RU».

	SMS-сообщение 
	сообщение текстового формата, направляемое Банком Клиенту на номер телефона Клиента, зарегистрированного в Системе «FAKTURA.RU».


Термины и понятия, не указанные в настоящем разделе, используются в значениях, определенных действующим законодательством Российской Федерации и нормативными актами Банка России.
2. ПРЕДМЕТ ДОГОВОРА
2.1. Банк предоставляет Клиенту услуги, связанные с использованием Системы «FAKTURA.RU» при осуществлении операций по Счетам Клиента, открытых в Банке. 
2.2. Заключение Договора осуществляется в соответствии со статьями 428 и 438 Гражданского кодекса Российской Федерации (далее – ГК РФ) путем присоединения Клиента в целом и полностью к условиям Договора посредством подачи Клиентом в Банк Заявления о присоединении к Договору на бумажном носителе либо посредством иной системы дистанционного банковского обслуживания, используемой Клиентом в рамках заключенного договора с Банком, с подписанием указанного заявления электронной подписью. 
Договор считается заключенным между Сторонами с даты получения Банком от Клиента указанного в настоящем пункте Заявления о присоединении к Договору при условии представления Клиентом в Банк всех документов и сведений, установленных действующим законодательством Российской Федерации. 
Заявление о присоединении к Договору с отметкой о принятии Банком является единственным документом, подтверждающим факт заключения Договора. 
Второй экземпляр Заявления о присоединении к Договору с отметкой о принятии Банком передается Клиенту.
Клиент, предоставляя в Банк Заявление о присоединении к Договору, принимает на себя все обязательства, установленные Договором для Клиентов, равно как и Банк принимает на себя все обязательства, предусмотренные Договором с даты его заключения. 
2.3. Основанием для возникновения обязательств Сторон в рамках Договора является передача в Системе «FAKTURA.RU» следующих электронных документов:

· платежное поручение;

· распоряжение на обязательную продажу валюты;

· поручение на продажу валюты;

· поручение на покупку валюты;

· заявление на перевод валюты;

· заявление на отзыв документа;

· справка о валютных операциях;

· справка о подтверждающих документах;

· паспорт сделки;

· документ свободного формата;

· запрос на выписку;

· выписка по счету;

· Электронный реестр;

· иные электронные документы, которые могут быть разработаны Банком, введены действующим законодательством Российской Федерации и будут использоваться в работе Банка и Клиента.

2.4. За предоставление услуг в рамках настоящего Договора Клиент уплачивает Банку вознаграждение в соответствии с Тарифами.

2.5. В том случае если у Клиента нет счетов, открытых в Банке, услуги оплачиваются Клиентом самостоятельно по реквизитам, указанным в разделе 1 Договора (термин – «Банк»), либо предоставленным Банком дополнительно в соответствии с условиями отдельных заключенных Сторонами договоров или по выставленным Банком счетам.
2.6. Подключение и допуск к Системе «FAKTURA.RU» осуществляется в соответствии с Правилами работы сервиса «FAKTURA.RU» при условии прохождения Клиентом процедуры Аккредитации, осуществляемой Банком.
2.7. Подключение Клиента к Системе «FAKTURA.RU» производится Банком на основании Договора и в соответствии с Заявлением о присоединении к Договору в срок не превышающий 30 (тридцать) рабочих дней.
2.8. При подключении Клиента к Системе «FAKTURA.RU» с использованием Ключей ЭП, Клиент самостоятельно осуществляет создание Ключей ЭП на своем персональном компьютере. Регистрация с использованием Криптографических ключей позволяет Клиенту создавать ЭД с использованием ЭП.
Подключение к Системе «FAKTURA.RU» с использованием Ключей ЭП, подтверждается Сертификатом ключа проверки электронной подписи электронного документа, формируемым Удостоверяющим центром в соответствии с требованиями Системы и законодательства Российской Федерации для подтверждения подлинности ЭП и идентификации Участника Системы. Факт выдачи Клиенту (Уполномоченному лицу Клиента) Сертификата ключа проверки электронной подписи, оформляется соответствующим Актом приема–передачи, после подписания Владельцем сертификата Банк регистрирует права Владельца Сертификата в Системе «FAKTURA.RU». После регистрации прав Клиент вправе осуществлять операции с использованием данного Сертификата в Системе «FAKTURA.RU».
2.9. При подключении Клиента к Системе «FAKTURA.RU» с использованием Логина и Пароля, Банк присваивает Клиенту Логин, позволяющий однозначно идентифицировать Клиента в Системе «FAKTURA.RU». Допускается наличие у Клиента более одного Логина. В таком случае, действие, совершенное Клиентом в Системе «FAKTURA.RU» под любым из Логинов, считается совершенным Клиентом. Один Логин может быть зарегистрирован на нескольких Клиентов, уполномоченным лицом которых является одно и то же физическое лицо. Регистрация с использованием Логина и Пароля позволяет Клиенту создавать Простые ЭД с использованием АСП.
Подключение к Системе «FAKTURA.RU» с использованием Логина и Пароля подтверждается получением Клиентом Логина и Пароля. Логин отправляется на адрес электронной почты, указанный в заявлении на Выдачу Логина и Пароля. Пароль отправляется на телефонный номер для получения Разовых паролей, указанный в заявлении на Выдачу Логина и Пароля. После отправки Логина и Пароля Банк регистрирует права владельца Логина в Системе «FAKTURA.RU». После регистрации прав Клиент вправе осуществлять операции с использованием данного Логина в Системе «FAKTURA.RU».

2.10. Срок действия Сертификата ключа подписи составляет один календарный год с момента генерации Сертификата. Продление срока действия Сертификата на новый срок оформляется обязательной сменой ключей не позднее 10 (десять) календарных дней до даты окончания срока действия Сертификата.
2.11. Подписывая Заявление о присоединении к Договору, Клиент подтверждает, что до заключения Договора Клиент ознакомлен и согласен с условиями Договора, включая информацию о любых ограничениях способов и мест использования, случаях повышенного риска использования Системы «FAKTURA.RU». Указанная информация размещена на сайте Банка https://forshtadt.ru.
3. СОГЛАШЕНИЯ СТОРОН
3.1. Стороны признают и считают бесспорной юридическую силу, полноту, точность и неизменность ЭД/Простых ЭД, переданных с использованием Системы «FAKTURA.RU», при условии положительного результата проверки ЭП/АСП Клиента и Банка. Также Стороны признают и считают бесспорной идентичность ЭД/Простых ЭД, подписанных необходимым количеством ЭП/АСП, документам на бумажном носителе, подписанным Уполномоченными лицами Клиента и Банка, скрепленным печатями и порождающим аналогичные права и обязанности Сторон в рамках заключенных между ними договоров, дополнительных соглашений, соглашений и всех приложений к ним. ЭД/Простые ЭД без необходимого количества ЭП/АСП Клиента не имеют юридической силы, Банком не рассматриваются и не исполняются.
3.2. Стороны признают, что Клиент несет полную ответственность за обеспечение конфиденциальности и сохранность своих Закрытых ключей ЭП Клиента, а также за действия своего персонала.

3.3. Стороны признают, что со дня присоединения к Договору Банк предоставляет Клиенту  выписку по Счету и расчетные документы, на основании которых совершены записи по Счету, документы и информацию, предусмотренные Инструкцией Банка России «О порядке представления резидентами и нерезидентами уполномоченным банкам подтверждающих документов и информации при осуществлении валютных операций, о единых формах учета и отчетности по валютным операциям, порядке и сроках их представления» (далее – Инструкция по валютным операциям), в электронном виде. Стороны признают, что ЭД (выписка и прилагаемые к ней расчетные документы, документы, формируемые во исполнение Инструкции по валютным операциям), заверенные ЭП Банка, юридически эквивалентны соответствующим документам на бумажном носителе, заверенным собственноручными подписями уполномоченных лиц Банка и оттиском штампа либо печати для валютного контроля Банка и обладают юридической силой.
3.4. Стороны признают, что ЭД/Простых ЭД с ЭП/АСП Клиента, создаваемые  Системой «FAKTURA.RU» в Банке, а также журналы учета ЭД/Простых ЭД, ведущиеся в Системе «FAKTURA.RU», являются доказательным материалом для решения спорных вопросов. 
3.5. ЭД/Простой ЭД порождает обязательства Сторон, если он надлежащим образом оформлен передающей Стороной, подписан ЭП/АСП, зашифрован и передан по каналам связи, а принимающей Стороной расшифрован, принят и подтверждён.
3.6. Стороны признают используемые ими в соответствии с Договором средства ЭП/АСП достаточными для подтверждения авторства и подлинности ЭД/Простых ЭД, а также признают невозможность внесения изменений в ЭП/АСП.

3.7. Стороны признают в качестве единой шкалы времени при работе в Системе «FAKTURA.RU» Оренбургское поясное время (московское время плюс 2 часа). Контрольным является время системных часов аппаратных средств Банка.
3.8. Стороны признают, что обязанность Банка по уведомлению Клиента о совершенных / возвращенных операциях с использованием Системы «FAKTURA.RU» в порядке, предусмотренном пп. 1 пп. 4.1.6 Договора, считается исполненной, а соответствующее уведомление получено Клиентом с момента изменения статуса ЭД/Простого ЭД в значение «Исполнен»/ «Возвращен». Стороны признают, что обязанность Банка по уведомлению Клиента о совершенных операциях с использованием Системы «FAKTURA.RU» в порядке, предусмотренном п.п. 2 и 3 пп. 4.1.6 Договора, считается исполненной, а соответствующее уведомление получено Клиентом с момента отправки Банком Клиенту SMS или E-mail сообщения.
3.9. Стороны признают, что при Компрометации ключей ЭП или подозрении на нее Банк извещается Клиентом о прекращении действия Ключа ЭП, путем передачи соответствующего ЭД/Простого ЭД по Системе «FAKTURA.RU» или иным доступным способом. Одновременно Клиент прекращает передачу ЭД/Простых ЭД с использованием скомпрометированного Ключа ЭП и выводит из действия соответствующий Открытый ключ ЭП. Скомпрометированные Ключи ЭП уничтожаются Сторонами самостоятельно.
3.10. Стороны признают, что контроль за исполнением Банком ЭД/Простых ЭД по Счетам Клиента осуществляется Клиентом самостоятельно путем просмотра в Системе «FAKTURA.RU» состояния этих Счетов.
3.11. Стороны признают, что приостановление или прекращение использования Клиентом Системы  «FAKTURA.RU» не прекращает обязательств Клиента и Банка по переводу денежных средств, возникших до момента приостановления или прекращения указанного использования.
3.12. Клиент понимает повышенный риск несанкционированного использования Системы  «FAKTURA.RU», включая Компрометацию ключей ЭП, Сертификата, Логина, Пароля, Разового пароля и несанкционированное удаленное управление программно-аппаратными средствами, используемыми Клиентом для работы в Системе  «FAKTURA.RU», при ненадлежащем соблюдении Клиентом мер безопасности.
3.13. Клиент поставлен в известность и согласен, что передача SMS-сообщений в рамках действия Договора, увеличивает риск несанкционированного получения этой информации сторонними лицами. Клиент согласен с тем, что все сообщения передаются по открытым каналам связи и Банк не гарантирует конфиденциальность переданной таким образом информации.
3.14. Стороны осведомлены, что в соответствии со ст. 8 Федерального закона «О национальной платежной системе», при выявлении операции, соответствующей признакам осуществления перевода денежных средств без согласия Клиента, Банк обязан на срок не более 2 (два) рабочих дней приостановить исполнение распоряжения Клиента, до получения подтверждения.

3.15. Клиент разрешает Банку и Удостоверяющему Центру обработку своих персональных данных, подтверждает наличие согласия Уполномоченных лиц Клиента  по Договору на осуществление Банком и Удостоверяющим Центром хранения и обработки, в том числе автоматизированной, любой информации, относящейся к персональным данным указанных лиц в соответствии с Федеральным законом «О персональных данных», в целях выполнения условий Договора, требований законодательства Российской Федерации, а также нормативных актов Банка России. Уполномоченные лица Клиента уведомлены об обработке Банком и Удостоверяющим Центром их персональных данных. Согласие субъектов персональных данных действует до момента его письменного отзыва в соответствии с требованиями действующего законодательства Российской Федерации.

3.16. Клиент, заключая Договор, присоединяется к Правилам электронного документооборота корпоративной информационной системы «BeSafe», размещенным в сети «Интернет» по адресу http://www.besafe.ru, к Правилам работы сервиса «FAKTURA.RU», размещенным в сети «Интернет» по  адресу http://service.cft.ru, к Правилам работы Удостоверяющего Центра «AUTHORITY», размещенными в сети «Интернет» по адресу http://www.authority.ru.

Правила документооборота корпоративной информационной системы «BeSafe», Правила работы сервиса «FAKTURA.RU», Правила работы Удостоверяющего Центра «AUTHORITY» являются неотъемлемой частью Договора и распространяются на Оператора сервиса, Участника, других Участников Системы  «FAKTURA.RU» только в рамках их участия в работе Системы  «FAKTURA.RU».

Клиент, действующий в качестве Участника, признает, что:
· получение документа, подписанного АСП Участника, юридически эквивалентно получению документа на бумажном носителе, заверенного собственноручной подписью Участника. Обязательства, предусмотренные настоящим пунктом, действительны при условии, что АСП Участника создан с использованием технологии КИС «BeSafe»;

· получение документа, подписанного ЭП Участника, уполномоченного лица Участника, Удостоверяющего Центра юридически эквивалентно получению документа на бумажном носителе, заверенного собственноручными подписями уполномоченных лиц Участника, Удостоверяющего Центра и оттиском печати Участника, Удостоверяющего Центра. Обязательства, предусмотренные настоящим пунктом, действительны при условии, что Ключ ЭП, ЭП и Сертификат ключа проверки ЭП Участника, уполномоченного лица Участника, Удостоверяющего Центра созданы с использованием технологии КИС «BeSafe»;

· получение документа, подписанного ЭП Оператора сервиса, Удостоверяющего Центра юридически эквивалентно получению документа на бумажном носителе, заверенного собственноручными подписями уполномоченных лиц Оператора сервиса, Удостоверяющего Центра и оттиском их печати. Обязательства, предусмотренные настоящим пунктом, действительны при условии, что Ключ ЭП, ЭП и Сертификат ключа проверки ЭП Оператора сервиса, Удостоверяющего Центра созданы с использованием технологии КИС «BeSafe».

4. ПРАВА И ОБЯЗАННОСТИ БАНКА
4.1. Банк обязан:

4.1.1. Регистрировать Клиента в Системе «FAKTURA.RU», выдавать владельцам ЭП сертификаты ключей ЭП, владельцам АСП Логин и Пароль.
4.1.2. Осуществлять прием от Клиента и передачу Клиенту по каналам связи надлежащим образом оформленные ЭД/Простые ЭД в период времени, указанный в п. 7.2 Договора.

4.1.3. Обеспечивать проведение консультаций Клиента по вопросам функционирования программного обеспечения АРМ Клиента.
4.1.4. Обеспечивать Клиенту возможность сообщать Банку об утрате, о получении доступа к электронному средству платежа - Системе «FAKTURA.RU» (оборудованию, к Сертификатам, Средствам простой ЭП/АСП, средствам дополнительной защиты) лиц, не являющихся Уполномоченными лицами Клиента, о совершении операций такими лицами, а также совершении операций с использованием Системы «FAKTURA.RU» без согласия Клиента.
4.1.5. По письменному требованию Клиента или по телефонному звонку Клиента после произношения им Кодового слова (с последующим письменным уведомлением в срок не позднее 1 (один) рабочего дня следующего за днем обращения в Банк посредством звонка), блокировать работу Клиента в Системе «FAKTURA.RU».

4.1.6. Уведомлять Клиента о совершении каждой операции с использованием Системы «FAKTURA.RU» одним или всеми из следующих способов:

1) путем изменения статуса Электронного документа в Системе «FAKTURA.RU» в значение «Исполнен» (в том числе с этого момента информация о совершенной операции отражается в выписке по счету Клиента в Системе «FAKTURA.RU») / «Возвращен», и/или

2) путем направления SMS-сообщения посредством сервиса «SMS-информирование» на телефонный номер Клиента, зарегистрированный в Системе «FAKTURA.RU», не позднее дня следующего за днем совершения операции, и/или

3) путем направления  E-mail сообщения на адрес электронной почты Клиента, не позднее дня следующего за днем совершения операции, и/или
4) путем предоставления Клиенту выписки по Счету/Счетам в электронном виде. Выписка предоставляется по запросу Клиента.

4.1.7. Предоставлять Клиенту документы и информацию, которые связаны с использованием Клиентом Системы «FAKTURA.RU» по письменному заявлению Клиента не позднее 30 (тридцать) календарных дней со дня получения такого заявления.
4.1.8. Рассматривать заявления Клиента, в том числе при возникновении споров, связанных с использованием Клиентом Системы «FAKTURA.RU», а также предоставить Клиенту возможность получать информацию о результатах рассмотрения заявлений, в том числе в письменной форме по требованию Клиента, в срок не более 30 (тридцать) календарных дней со дня получения таких заявлений, а также не более 60 (шестьдесят) календарных дней со дня получения заявлений в случае осуществления трансграничного перевода денежных средств.

4.1.9. Не исполнять поступившие от Клиента ЭД/Простые ЭД, оформленные с нарушением требований законодательства Российской Федерации, нормативных актов Банка России и Договора, а также при отсутствии или некорректности ЭП Клиента.
4.1.10. Не разглашать и не передавать другим лицам (обеспечить конфиденциальность) информацию, связанную с использованием Системы «FAKTURA.RU», за исключением случаев, предусмотренных законодательством Российской Федерации и Договором.

4.1.11. В случае получения от Клиента информации, указанной в пп. 5.1.9 настоящего Договора, временно блокировать предоставление услуг сервисов «SMS-подтверждение» и (или) «SMS-информирование» до момента обращения Клиента в Банк с соответствующим письменным заявлением о разблокировке или об отключении любого из вышеуказанных сервисов. 

4.1.12. Представлять Клиенту ЭД, формируемые во исполнение Инструкции по валютным операциям, в сроки, установленные данной Инструкцией, а в случаях, когда такой срок Инструкцией по валютным операциям не установлен, не позднее второго рабочего дня, следующего за днем поступления требования Клиента.
4.1.13. При выявлении операции, соответствующей признакам осуществления перевода денежных средств без согласия Клиента, до осуществления списания денежных средств со счета приостановить исполнение ЭД/Простого ЭД, блокировать доступ к Системе «FAKTURA.RU» на срок не более двух рабочих дней со дня, следующего за днем выявления указанной операции. После принятия решения о приостановлении исполнения ЭД/Простого ЭД, Банк незамедлительно посредством Системы «FAKTURA.RU» уведомляет Клиента о приостановлении и причинах приостановления операции, о рекомендациях по снижению рисков повторного осуществления операций без согласия Клиента  и о действиях, которые Клиент должен осуществить для возобновления исполнения ЭД/Простого ЭД Клиента.

При получении от Клиента подтверждения проведения операции способом, указанным в пп. 5.2.8 Договора, Банк незамедлительно возобновляет исполнение ЭД/Простого ЭД Клиента, право подписи Средствами ЭП и простой ЭП/АСП в целях формирования и подписания Клиентом ЭД/Простого ЭД Клиента в Системе «FAKTURA.RU». При неполучении от Клиента подтверждения в проведении операции Банк по истечении двух рабочих дней после дня приостановления исполнения ЭД/Простого ЭД возобновляет его исполнение,  право подписи Средствами ЭП и простой ЭП/АСП в целях формирования и подписания Клиентом ЭД/Простого ЭД в Системе «FAKTURA.RU».
4.1.14. Незамедлительно уведомить Клиента в Системе «FAKTURA.RU» о приостановлении зачисления денежных средств и необходимости представления в Банк Клиентом в течение 5 (пять) рабочих дней с даты получения такого уведомления, документов, указанных в пп. 5.2.9 Договора. В случае не представления Клиентом Банку в течение указанного в настоящем пункте срока документов, указанных в пп. 5.2.9 Договора, Банк в установленный законом срок обязан осуществить возврат денежных средств оператору по переводу денежных средств, обслуживающему плательщика.

4.2. Банк вправе:

4.2.1. В одностороннем порядке приостановить или прекратить использование, обслуживание Системы «FAKTURA.RU», в том числе аннулировать действие Сертификата ЭП/АСП, в следующих случаях: 

1)   на основании полученного от Клиента уведомления в порядке, предусмотренном Договором;
2) при нарушении Клиентом порядка использования Системы «FAKTURA.RU» в соответствии с Договором; 
3) в случае выявления попыток сканирования, атак информационных ресурсов Банка, а также иных признаков нарушения безопасности с использованием программно-аппаратных средств Клиента;
4) если Клиент не оплатил комиссию за оказываемые по Договору услуги в соответствии с Тарифами;

5) если у Банка возникают подозрения, что операция Клиента совершается в целях легализации (отмывания) доходов, полученных преступным путем, или финансирования терроризма;

6) если из общедоступных источников получения информации Банку стало известно, что произошла смена единоличного исполнительного органа Клиента, внесена запись о дисквалификации лица, являющегося единоличным исполнительным органом Клиента, внесена запись в ЕГРЮЛ/ЕГРИП о прекращении деятельности Клиента;

7) если документ удостоверяющий личность владельца Сертификата ЭП/АСП признан недействительным;
8) в случае, предусмотренном пунктом 9.1 Договора.

В данном случае в день такого приостановления или прекращения в порядке, установленном Договором, Банк предоставляет Клиенту информацию о приостановлении или прекращении использования Системы «FAKTURA.RU» с указанием причины такого приостановления или прекращения.
4.2.2. Требовать от Клиента замены (формирования новых) Ключей ЭП в срок не позднее 5 (пять) рабочих дней с даты соответствующего уведомления, в том числе при проведении периодической плановой замены Ключей ЭП, смене лиц, уполномоченных распоряжаться Счетами/подписывать Электронные реестры, компрометации или подозрении на компрометацию Закрытых ключей ЭП, а также в случае необходимости замены программного обеспечения, предназначенного для подтверждения авторства, целостности и обеспечения конфиденциальности ЭД.

4.2.3. Блокировать использование Ключей ЭП Клиента после окончания срока их действия или по истечении срока действия полномочий владельца Сертификата ЭП/АСП.
4.2.4. В одностороннем порядке вводить новые, изменять и дополнять Тарифы Банка, устанавливать порядок и сроки взимания платы, в соответствии с п. 8.2 Договора.
4.2.5. Отказать Клиенту в исполнении ЭД/Простого ЭД подписанного ЭП/АСП и принятого Банком по Системе «FAKTURA.RU», на проведение операции по Счету в случае осуществления Клиентом сомнительной операции. При этом право отнесения операций к числу сомнительных принадлежит Банку, на что Клиент дает свое безусловное согласие. Банк направляет Клиенту по Системе «FAKTURA.RU» соответствующее уведомление об отказе в исполнении ЭД/Простого ЭД Клиента, принятого по Системе «FAKTURA.RU».
После получения такого уведомления Клиент для осуществления операции, в проведении которой ему отказано по Системе «FAKTURA.RU», вправе представить в Банк надлежащим образом оформленный платежный документ на бумажном носителе, который исполняется Банком в соответствии с законодательством Российской Федерации и заключенным Основным договором.
4.2.6. Оставить ЭД, содержащий Электронный реестр, без исполнения, уведомив об этом Клиента путем направления соответствующего электронного сообщения с использованием Системы «FAKTURA.RU», в следующих случаях:
· невозможности прочтения Электронного реестра соответствующими программными средствами;

· не поступления и/или несвоевременного поступления в Банк Электронного реестра;

· отсутствия или некорректности ЭП, удостоверяющей Электронный реестр;

· не поступления или поступления не в полной сумме от Клиента на Счет Банка денежных средств, предназначенных для зачисления на счета физических лиц/работников Клиента и/или платы за услуги Банка;

· несоответствия внутреннего формата файлов Электронного реестра формату, установленному специальным(ыми) договором(ами).

4.2.7. Списывать со Счета Клиента комиссию за оказываемые Банком по Договору услуги в соответствии с Тарифами, а также в порядке и сроки ими предусмотренные, без дополнительного распоряжения Клиента (на основании заранее данного акцепта).
4.2.8. Производить замену программного
 обеспечения  Системы
 «FAKTURA.RU», изменять требования к аппаратно-программным средствам Клиента, форматы и список ЭД/Простых ЭД, а также изменять порядок работы в Системе «FAKTURA.RU».

4.2.9. Приостанавливать прием и отправку ЭД/Простых ЭД с использованием Системы «FAKTURA.RU» в случае неисполнения Клиентом обязательств по уплате Банку комиссий за оказываемые Банком по Договору услуги в соответствии с Тарифами. При этом Клиент не освобождается от обязанности уплачивать Банку комиссии в соответствии с Тарифами.

4.2.10. Приостанавливать прием и отправку ЭД/Простых ЭД Клиента с использованием Системы «FAKTURA.RU» (до момента регистрации новых Владельцев сертификатов ключей ЭП/АСП) в случае замены карточки с образцами подписей и оттиска печати Клиента и/или поступления в Банк надлежащим образом оформленных документов о смене Уполномоченных лиц Клиента, а также в иных случаях, предусмотренных действующим законодательством Российской Федерации, нормативными актами Банка России, Договором.
4.2.11. Отказать в выполнении распоряжения Клиента о совершении операции (за исключением операций по зачислению денежных средств, поступивших на счет Клиента), по которой не представлены документы, необходимые для фиксирования информации в соответствии с положениями Федерального закона «О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма», а также в случае если в результате реализации правил внутреннего контроля в целях противодействия легализации (отмыванию) доходов, полученных преступным путем, финансированию терроризма и финансированию распространения оружия массового уничтожения у Банка возникают подозрения, что операция совершается в целях легализации (отмывания) доходов, полученных преступным путем, финансирования терроризма и финансирования распространения оружия массового уничтожения.

4.2.12. Осуществлять иные права, предусмотренные законодательством Российской Федерации, нормативными актами Банка России и Договором.
5. ПРАВА И ОБЯЗАННОСТИ КЛИЕНТА
5.1. Клиент обязан:

5.1.1. Самостоятельно и за свой счет обеспечить наличие аппаратных и программных средств, необходимых для функционирования клиентской части системы, подключение своих вычислительных средств к сети «Интернет», доступ к сети «Интернет», а также защиту собственных вычислительных средств и Криптографических ключей, Мобильных устройств и Паролей от несанкционированного доступа и вредоносного программного обеспечения.
5.1.2. Организовать внутренний режим функционирования АРМ Клиента таким образом, чтобы исключить возможность использования Системы «FAKTURA.RU», Мобильных телефонов лицами, не имеющими допуска к работе с Системой «FAKTURA.RU».
5.1.3. Совершать операции на АРМ Клиента только на исправном и проверенном на отсутствие вирусов оборудовании.
5.1.4. Самостоятельно контролировать срок действия Сертификатов Ключей ЭП владельцев ЭП и своевременно (не менее чем за 10 (десять) календарных дней до окончания срока их действия) совершать процедуру смены Сертификатов ключей проверки ЭП.
5.1.5. Обеспечивать передачу по каналам связи в адрес Банка надлежащим образом оформленные ЭД/Простые ЭД.

5.1.6. Ежедневно осуществлять вход в Систему «FAKTURA.RU» для получения информации от Банка о состоянии ЭД/Простых ЭД, о состоянии Счета/Счетов в целях проверки проведенных Банком операций, а также для получения иных сообщений. Обязанность Банка по информированию Клиента о совершении операции с использованием Системы «FAKTURA.RU» считается исполненной с момента, когда сведения об операции, совершенной в Системе «FAKTURA.RU», становятся доступны Клиенту. 
5.1.7. За собственный счет поддерживать в рабочем состоянии программно-технические средства, обеспечивающие функционирование Системы «FAKTURA.RU», и восстанавливать работоспособность АРМ Клиента или Мобильного устройства, нарушенную по его вине.
5.1.8. Своевременно проводить обновление программного обеспечения, используемого для работы АРМ или Мобильного устройства Клиента, при получении соответствующего уведомления от Банка или от Системы «FAKTURA.RU».

5.1.9. Незамедлительно уведомить Банк по телефону горячей линии 8-800-100-22-08 или по другим доступным каналам связи в случае утери, кражи, пропажи и иных случаях утраты Мобильного устройства или SIM-карты с номерами телефонов, указанных в соответствующем заявлении Клиента, утраты доступа к электронной почте, а также передачи вышеуказанных SIM-карт третьим лицам по любым основаниям, в результате которых рассылка информации на указанные номера телефонов и адреса электронной почты должна быть прекращена.
5.1.10. Немедленно прекратить отправку ЭД/Простых ЭД и незамедлительно уведомить Банк о компрометации Ключей ЭП, средств ЭП/АСП для необходимости блокирования доступа к Системе «FAKTURA.RU» в связи с возникновением угрозы доступа или доступом к Системе «FAKTURA.RU», ключевой информации, ЭП и Сертификатам, Средствам ЭП/АСП неуполномоченных лиц, а также при наступлении следующих обстоятельств:
1) при обнаружении операций, которых Клиент не совершал;

2) при утере носителя уникальной ключевой информации или подозрении насчет его использования и/или копирования третьими лицами;

3) при прекращении (истечении срока) полномочий уполномоченного лица Клиента, которому принадлежит ЭП/Логин и Пароль; при утрате реквизитов электронного средства платежа ЭП, Логина и/или Пароля, совершении операций с его использованием без согласия Клиента (его уполномоченных лиц).

Уведомление Банка о наступлении вышеуказанных обстоятельств осуществляется путем обращения в Банк по телефону горячей линии 8-800-100-22-08 (при обращении в Банк по телефону Клиент должен сообщить наименование Клиента, номер Счета и Кодовое слово, а также свои фамилию, имя, отчество (при наличии)) либо путем представления в Банк письменного заявления при личном обращении в Банк. После уведомления Банка по телефону, Клиент обязан обратиться в Банк не позднее одного рабочего дня, следующего за днем обращения в Банк по телефону, для оформления письменного заявления.

5.1.11. Соблюдать все технические требования и правила использования Системы «FAKTURA.RU», установленные Банком в Договоре и приложениях к нему, а также инструкциях, размещенных на официальном сайте Банка и https://faktura.ru.

5.1.12. В случае прекращения использования Системы «FAKTURA.RU» незамедлительно уведомить об этом Банк.
До момента официального уведомления Банка о прекращении использования Системы «FAKTURA.RU», Клиент несет ответственность за все операции, совершенные с использованием Системы «FAKTURA.RU», в том числе за погашение всех обязательств Клиента перед Банком, сформированных до даты момента уведомления.
5.1.13. Заполнять ЭД/Простые ЭД в Системе «FAKTURA.RU» в соответствии с нормативным актом Банка России, регулирующим правила осуществления перевода денежных средств, а в части исполнения Инструкции по валютным операциям согласно электронным формам, приведенным в Системе «FAKTURA.RU», и отслеживать процесс изменения их статуса в Системе «FAKTURA.RU» в соответствии с п.п. 7.4 и 7.5 Договора.

5.1.14. Представлять в Банк документы и информацию во исполнение требований Инструкции по валютным операциям в виде Электронных документов, заполненных в порядке пп. 5.1.13 Договора, в сроки, установленные Инструкцией по валютным операциям.
5.1.15. Не разглашать и не передавать третьим лицам (обеспечить конфиденциальность) информацию, связанную с использованием Системы «FAKTURA.RU», за исключением случаев, предусмотренных законодательством Российской Федерации и Договором.

5.1.16. По первому требованию Банка в течение 2 (два) рабочих дней заверить печатью (при ее наличии) и подписями Уполномоченных лиц Клиента распечатанные Банком принятые и проведенные по Счету Клиента платежные документы/Электронные реестры.

5.1.17. Использовать при работе в Системе «FAKTURA.RU» сервис «SMS-информирование». Сервис предоставляется в порядке и на условиях, определенных в «Условиях предоставления Сервиса «SMS-информирование» (Приложение № 3 к Договору).
5.1.18. Оплачивать услуги Банка в соответствии с Тарифами Банка в порядке и сроки, предусмотренные Договором.
5.1.19. При изменении формы Заявления о присоединении к Договору, требующем от Клиента, заполнения дополнительных полей, без которых невозможно дальнейшее обслуживание по Системе «FAKTURA.RU», в течение 10 (десять) рабочих дней с даты получения уведомления Банка в установленном порядке подать корректирующее Заявление о присоединении к Договору.
5.1.20. Совершать с использованием Системы «FAKTURA.RU» по Счету операции, связанные с деятельностью, подлежащей лицензированию, только при наличии соответствующей лицензии.
5.2. Клиент вправе:

5.2.1. Получать от Банка консультации по вопросам использования Системы «FAKTURA.RU».

5.2.2. Досрочно прекратить действие своего Открытого ключа ЭП и потребовать от Банка блокировать этот Открытый ключ ЭП.

5.2.3. По своему усмотрению генерировать новые Ключи ЭП и регистрировать в Банке новые Открытые ключи ЭП. 
5.2.4. Блокировать свою работу в Системе «FAKTURA.RU», позвонив в Банк по телефону горячей линии 8-800-100-22-08 и произнеся Кодовое слово (с последующим письменным уведомлением Банка в срок не позднее 1 (один) рабочего дня следующего за днем обращения в Банк).

5.2.5. Приостановить, возобновить, аннулировать действие сертификата ключа ЭП/АСП, путем направления в Банк соответствующего заявления.

5.2.6. В случае заключения специального(ых) договора(ов) в установленном Банком порядке осуществлять передачу Электронных реестров, защищенных ЭП, на перечисление денежных средств на счета физических лиц / работников Клиента.
5.2.7. В случае возникновения у Клиента претензий, связанных с предоставлением услуг с использованием Системы «FAKTURA.RU», представить в Банк заявление на бумажном носителе.
5.2.8. В случае получения уведомления Банка, указанного в пп. 4.1.13 Договора, подтвердить возобновление исполнения ЭД/Простого ЭД путем личного обращения в Банк либо по телефону горячей линии 8-800-100-22-08 (при обращении в Банк по телефону Клиент должен сообщить наименование Клиента, номер Счета и Кодовое слово, а также свои фамилию, имя, отчество (при наличии)).
5.2.9. В случае получения уведомления Банка, указанного в пп. 4.1.14 Договора, направить в Банк по Системе «FAKTURA.RU» скан-копии оригиналов документов либо представить в Банк надлежащим образом заверенные Уполномоченным лицом Клиента копии документов, подтверждающих обоснованность получения переведенных денежных средств или электронных денежных средств, а именно:

· договор/контракт/соглашение поставки/купли-продажи/оказания услуг/выполнения работ/аренды и т.п.;

· товарную накладную/товарно-транспортную накладную/акт приема-передачи оказанных услуг/ выполненных работ/ акт приема-передачи объекта аренды и т.п.;

· счет/счет-фактуру.

Банк сохраняет за собой право требовать иные документы, подтверждающие обоснованность получения переведенных денежных средств или электронных денежных средств.
5.2.10. В целях противодействия осуществлению переводов денежных средств без своего согласия, устанавливать и изменять лимиты и ограничения на осуществление операций (в том числе ограничения максимальной суммы одной операции и (или) операций за определенный период времени) по Счетам с использованием Системы «FAKTURA.RU» на основании заявления, составленного по форме Банка. Указанное заявление представляется Клиентом на бумажном носителе при личном обращении в Банк либо в электронном виде через Систему «FAKTURA.RU». Срок исполнения заявления Клиента Банком может составлять до 5 (пять) рабочих дней, следующих за датой поступления указанного заявления в Банк.
6. СОВМЕСТНЫЕ ОБЯЗАТЕЛЬСТВА И ОТВЕТСТВЕННОСТЬ СТОРОН 
6.1. За невыполнение или ненадлежащее выполнение обязательств, вытекающих из Договора, виновная Сторона несет ответственность в соответствии с законодательством Российской Федерации. Банк не несет ответственности за ущерб, причиненный Клиенту третьими лицами в случаях несоблюдения Клиентом условий, предусмотренных Договором.
6.2. При исполнении Договора Стороны обязаны руководствоваться действующими законодательными актами Российской Федерации, нормативными актами Банка России, а также условиями Договора.
6.3. Стороны обязуются своевременно принимать в обработку полученные ЭД/Простые ЭД при успешной расшифровке полученного файла, содержащего ЭД/Простой ЭД, где ЭП/АСП электронных документов соответствуют текущим подписям зарегистрированных владельцев ЭП/АСП.
6.4. Стороны обязуются проводить плановую замену Ключей ЭП (не вызванную их компрометацией) до окончания срока действия Ключей ЭП.
6.5. Стороны обязуются не разглашать третьей стороне (за исключением случаев, предусмотренных действующим законодательством Российской Федерации или дополнительными соглашениями Сторон) конкретные способы защиты информации, реализованные в используемой Системе «FAKTURA.RU».
6.6. Стороны обязуются обеспечивать целостность, сохранность программных средств, архивов ЭД/Простых ЭД, протоколов работы Системы «FAKTURA.RU» и конфиденциальность действующей парольной и ключевой информации, используемой для разграничения доступа в Систему «FAKTURA.RU», шифрования данных и подтверждения авторства ЭД/Простых ЭД.
6.7. Стороны обязуются согласно технической документации выполнять технические требования Системы «FAKTURA.RU».
6.8. Клиент самостоятельно принимает решение об использовании Системы «FAKTURA.RU» в своей деятельности и принимает на себя все риски, связанные с ее использованием.
6.9. Банк не несет ответственности перед Клиентом за последствия компрометации ключа ЭП/средств простой ЭП/АСП Клиентом или его представителями, а также за убытки, понесенные Клиентом в связи с неправомерными действиями третьих лиц.
6.10. Банк не несет ответственности за последствия исполнения электронного документа, защищенного корректной ЭП/АСП Клиента, в том числе в случае использования программно-аппаратных средств клиентской части Системы  «FAKTURA.RU» неуполномоченным лицом.
6.11. Банк не несет ответственности в случае реализации угроз несанкционированного доступа неуполномоченных лиц к рабочему месту Системы «FAKTURA.RU», установленному у Клиента (включая удаленный сетевой доступ), и ключам ЭП/шифрования Клиента, включая угрозы со стороны внутренних (локальных) и внешних (глобальных) сетей связи.
6.12. Банк не несет ответственности за несанкционированный доступ третьих лиц к мобильному устройству, SIM-карте, используемым Клиентом для осуществления доступа к счету посредством Системы «FAKTURA.RU» с использованием Логина и Пароля, до момента получения от Клиента уведомления о несанкционированном доступе третьих лиц к Мобильному устройству, SIM-карте либо об утере, повреждении Мобильного устройства, SIM-карты. Банк не несет ответственности за неработоспособность оборудования и программных средств Клиента и третьих лиц, повлекшую за собой невозможность доступа Клиента к банковской части Системы «FAKTURA.RU», и возникшие в результате этого задержки в осуществлении операций Клиента, а также за возможное уничтожение (в полном или частичном объеме) информации, содержащейся на вычислительных средствах Клиента, подключенных к сети «Интернет» для обеспечения предоставления услуг по Договору.
6.13. Банк не несет ответственности за несоответствие реализованного Клиентом или третьими лицами в его программном обеспечении формата обмена актуальному формату, заявленному на сайте https://faktura.ru. Банк не несет ответственности за искажение и/или несвоевременное получение Клиентом выписки по счету по независящим от Банка причинам, в том числе в случаях, когда имело место сбой в работе интернет-провайдера (поставщика интернет-услуг) Клиента.
6.14. Банк не несет ответственности, если информация об изменении Договора, изменении Тарифов Банка, опубликованная в порядке и в сроки, установленные Договором, не была получена и/или изучена, и/или правильно истолкована Клиентом.

6.15. Клиент несет всю ответственность за убытки, возникшие вследствие разглашения или передачи третьей стороне ключей ЭП, средств простой ЭП/АСП. Использование Системы «FAKTURA.RU», средств дополнительной защиты, ключей ЭП, Сертификатов ЭП, средств простой ЭП/АСП не Клиентом либо лицами, не уполномоченными им в установленном порядке, и без предоставления Банку документов, подтверждающих полномочия указанных лиц, в том числе в результате нарушения Клиентом условий Договора, совершение операций без согласия Клиента, является нарушением Клиентом порядка использования электронного средства платежа - Системы «FAKTURA.RU», в том числе если это повлекло совершение операций без согласия Клиента или его уполномоченных лиц. В этом случае Банк не отвечает за операции, которые совершаются с использованием Системы «FAKTURA.RU» под видом Клиента.

6.16. Банк не несет ответственности за качество доставки (факт доставки, скорость передачи и т.д.) SMS и E-mail сообщений, в том числе вызванных авариями и иными неполадками в оборудовании, сетях и линиях связи третьих лиц, а также не гарантирует конфиденциальности и целостности передачи информации.

6.17. Банк не несет ответственности перед Клиентом за недоставленные либо доставленные не полностью/не в срок SMS и E-mail сообщения, содержащие информацию о совершении каждой операции Клиента с использованием Системы «FAKTURA.RU», а также SMS-сообщения, содержащие в себе Разовый пароль, если это произошло по причинам, не зависящим от Банка. Банк также не несет ответственности по спорам и разногласиям, возникающим между Клиентом и операторами мобильной связи во всех случаях, когда споры и разногласия не относятся к предоставлению услуг сервисов «SMS-подтверждение» и «SMS-информирование».

6.18. Банк не несет ответственность за действия по направлению уведомлений в случае нарушения Клиентом условий пп. 5.1.9 Договора.
6.19. Банк не несет ответственности за неработоспособность оборудования и программных средств Клиента и третьих лиц, повлекшую за собой невозможность доступа Клиента к банковской части Системы «FAKTURA.RU», и возникшие в результате этого задержки в осуществлении операций Клиента, а также за возможное уничтожение (в полном или частичном объеме) информации, содержащейся на вычислительных средствах Клиента, подключенных к сети «Интернет» для обеспечения предоставления услуг по Договору.
6.20. Банк не несет ответственность в случае финансовых потерь, понесенных Клиентом, в связи с нарушением и (или) ненадлежащим исполнением им требований по защите от вредоносного кода АРМ Клиента.

6.21. Банк не несет ответственности по претензиям лиц – владельцев номеров телефонов, указанных Клиентом в соответствующем заявлении и (или) самостоятельно зарегистрированных Клиентом в Системе «FAKTURA.RU», в том числе в случае указания Клиентом некорректных данных о номерах телефонов.

6.22. Банк не несет ответственности за разглашение банковской тайны в случае использования номеров телефонов Клиента, указанных в соответствующем заявлении и (или) самостоятельно зарегистрированных Клиентом в Системе «FAKTURA.RU», третьими лицами в рамках предоставления услуг сервисов «SMS-подтверждение» и «SMS-информирование» и в целях, не санкционированных Клиентом.
6.23. Стороны освобождаются от ответственности за полное или частичное неисполнение своих обязательств в соответствии с Договором, если это явилось следствием действия обстоятельств, предвидеть наступление которых и/или предотвратить разумными мерами не было возможности, и которые не зависят от воли Сторон, такие как: стихийные бедствия, пожары, военные действия, массовые беспорядки, бунты, народные волнения, моратории или иные подобные действия органов государственной власти или управления, забастовки работников энергетического комплекса или отрасли связи, отсутствие телефонной связи, отсутствие обеспечения электроэнергией одной из Сторон, аварии телефонного или электрического кабеля и тому подобные обстоятельства.

О наступлении и прекращении действия перечисленных в настоящем пункте обстоятельств, Сторона, для которой они явились причиной неисполнения обязательств, должна незамедлительно уведомить другую Сторону любым доступным способом, с обязательным дублированием уведомления в письменной форме.
6.24. Стороны признают, что работа Системы «FAKTURA.RU» может быть приостановлена без предварительного уведомления Клиентов в случае возникновения необходимости применения мер по управлению информационными и финансовыми рисками, когда непринятие указанных мер может повлечь возникновение угрозы безопасности работы Системы «FAKTURA.RU», в том числе угрозу безопасности совершения платежей и/или информационной безопасности. Допускается временное прекращение работы Системы «FAKTURA.RU» для проведения регламентных, профилактических, иных работ суммарно не более чем на 3 (три) часа в сутки в рабочие дни и не более чем на 12 (двенадцать) часов в выходные и праздничные дни. В этом случае Банк не несет ответственности за невозможность использования Системы «FAKTURA.RU» и за форму совершения платежа.

6.25. Банк не несет ответственность за совершаемые Клиентом операции при осуществлении деятельности на территории Российской Федерации без полученной в установленном порядке лицензии.

7. ПОРЯДОК ОБСЛУЖИВАНИЯ КЛИЕНТА
7.1. Банк осуществляет прием ЭД/Простых ЭД, передаваемых по Системе «FAKTURA.RU», в соответствии с п. 7.2 Договора. При невозможности передачи документов в Банк с использованием Системы «FAKTURA.RU», документы и информация могут поступить от Клиента в виде подлинника на бумажном носителе, а в части представления документов согласно Инструкции по валютным операциям в виде подлинников или копий, заверенных нотариусом.
7.2. ЭД/Простые ЭД, поступившие в период с 09:00 до 17:00 часов (в пятницу и в установленные законодательством Российской Федерации предпраздничные рабочие дни до 16:00 часов), Банк принимает к исполнению в тот же день; ЭД/Простые ЭД, поступившие позже указанного времени – на следующий рабочий день, если иной режим обслуживания Счета не установлен Основным договором.
Электронные реестры, поступившие в период с 09:00 до 18:00 часов (в пятницу и в установленные законодательством Российской Федерации предпраздничные рабочие дни до 17:00 часов), Банк принимает к исполнению в тот же день; Электронные реестры, поступившие позже указанного времени – на следующий рабочий день, если иной режим не установлен соответствующим специальным договором, заключенным Сторонами.
7.3. При получении ЭД/Простого ЭД Банк производит проверку корректности и подлинности ЭП Клиента, проверку правильности заполнения реквизитов документа, в том числе проверку на возможность возникновения дебетового сальдо на Счете Клиента. В случае выявления несоответствий, документ Банком не принимается.

7.4. При положительном результате процедуры приема к исполнению ЭД/Простого ЭД Банк принимает его к исполнению. Уведомлением о процессе обработки Электронного документа является изменение его статуса в Системе «FAKTURA.RU» («Доставлен в банк», «Принят банком», «Исполнен», «Возвращен»,  «В картотеке») с указанием даты и времени.
7.5. При отрицательном результате процедур приема к исполнению ЭД/Простого ЭД Банк не принимает его к исполнению и возвращает Клиенту. Уведомлением об отказе в приеме к исполнению ЭД/Простого ЭД является изменение его статуса в Системе «FAKTURA.RU» («Возвращен») с указанием даты и времени возврата.
8. СРОК ДЕЙСТВИЯ ДОГОВОРА, ПОРЯДОК ЕГО ИЗМЕНЕНИЯ И РАСТОРЖЕНИЯ
8.1. Договор считается заключенным между Сторонами с даты получения Банком от Клиента Заявления о присоединении к Договору и действует в течение срока действия Основного договора. 
8.2. В соответствии с ч. 1 ст. 450 ГК РФ Стороны договорились, что Банк имеет право вносить изменения в условия Договора и в Тарифы Банка. При этом Банк уведомляет Клиента о внесении изменений в условия Договора и/или Тарифы Банка в срок не позднее, чем за 7 (семь) календарных дней до вступления их в силу, либо, в случаях, когда такие изменения вызваны введением новых продуктов и услуг Банка (если только такое введение не является видоизменением уже действующих отношений с Клиентами) – в срок, не позднее дня введения их в действие.

8.3. Все изменения и дополнения, вносимые Банком в условия настоящего Договора и/или Тарифы Банка, вступают в силу начиная со дня, следующего за днем истечения срока, предусмотренного п. 8.2 Договора.

8.4. Банк с целью уведомления Клиента с условиями (изменениями) Договора и/или Тарифов Банка размещает новую редакцию Договора и/или Тарифов Банка, изменений к ним, на официальном сайте Банка https://forshtadt.ru и на информационных стендах расположенных в Банке и его внутренних структурных подразделениях.
Моментом ознакомления Клиента с вышеуказанной информацией считается момент, с которого такая информация стала доступна для Клиента. 
Неполучение Банком от Клиента до вступления в силу новой редакции Договора и/или Тарифов Банка (изменений к ним), письменного уведомления о расторжении Договора, Банк считает выражением согласия с изменениями условий Договора и/или Тарифов Банка.

8.5. В случае изменения законодательства Российской Федерации Договор применяется в части, не противоречащей вновь принятым нормативным актам.
8.6. Любая из Сторон вправе расторгнуть Договор в одностороннем (внесудебном) порядке, письменно предупредив об этом другую Сторону не менее чем за 10 (десять) календарных дней до предполагаемой даты расторжения Договора. В случае расторжения Договора Клиентом, последний обязан оплатить задолженность перед Банком, возникшую вследствие исполнения Договора в сроки, предусмотренные Тарифами.

8.7. Договор может быть расторгнут по инициативе Клиента в случае несогласия с вносимыми Банком, в соответствии с Договором, изменениями в условия Договора и/или Тарифы Банка.
8.8. Договор может быть расторгнут в одностороннем (внесудебном) порядке по инициативе Банка, в следующих случаях:

1) нарушения Клиентом требований к обмену ЭД/Простыми ЭД и обеспечению безопасности, предусмотренных законодательством Российской Федерации, нарушения Клиентом условий Договора, если данное нарушение повлекло ущерб для Банка, или в случае неоднократного нарушения указанных требований и условий Договора независимо от последствий нарушения;

2) не использования Клиентом Системы «FAKTURA.RU» в течение 12 (двенадцать) календарных месяцев (то есть в течение двенадцати месяцев подряд не осуществлялись платежи по Системе «FAKTURA.RU», не направлялись иные ЭД/Простые ЭД в рамках исполнения Основных договоров);

3) в случае изменения законодательства Российской Федерации, существенно изменяющего права и обязанности Сторон по Договору;
4) в случае неоплаты Клиентом предоставленных Банком услуг (в том числе по причине отсутствия достаточной суммы средств на Счете Клиента или невозможности списания средств в связи с приостановлением расходных операций по Счету или наложением ареста на денежные средства, находящиеся на Счете);

5) при проведении Клиентом сомнительных операций;
6) по иным основаниям, предусмотренным действующим законодательством Российской Федерации.

9. ПОРЯДОК РАЗРЕШЕНИЯ СПОРОВ И КОНФЛИКТОВ
9.1. Все разногласия, споры и конфликтные ситуации, возникающие между Сторонами вследствие исполнения Договора, разрешаются с учетом взаимных интересов путем переговоров и в соответствии с положениями Договора, Правилами документооборота корпоративной информационной системы «BeSafe» и Правилами работы сервиса «FAKTURA.RU». На время разрешения спорной ситуации Банк имеет право немедленно приостановить прием/отправку и исполнение ЭД в одностороннем порядке. В этом случае Банк обязан по Системе «FAKTURA.RU» или иным способом, определенным Договором, уведомить Клиента о приостановке его работы в Системе FAKTURA.RU».
9.2. В случае не достижения соглашения Сторон споры по Договору передаются на рассмотрение в Арбитражный суд Оренбургской области.

Приложение № 1
к Договору дистанционного банковского обслуживания 

в Системе «Интернет-банк «FAKTURA.RU»
РЕГЛАМЕНТ

использования мер безопасности при применении Системы «Интернет-банк «FAKTURA.RU»

Клиенту настоятельно рекомендуется применять настоящий Регламент использования мер безопасности при применении Системы «FAKTURA.RU»:
· исключить возможность неправомерного получения персональной информации пользователей Системы «FAKTURA.RU» (не передавать такую информацию другим лицам);
· обеспечить безопасное хранение ключей ЭП на Смарт-ключе в сейфе или запираемом металлическом шкафу и т. п.;

· исключить использование Системы «FAKTURA.RU» и подготовку платежных документов на персональном компьютере, находящемся в общем доступе (в т. ч. Интернет-кафе, бесплатный Wi-Fi и пр.);

· исключить хранение ключей ЭП на жестком диске, в сетевых каталогах и прочих общедоступных ресурсах;

· вставлять Смарт-ключ только в момент подписания документов, не оставлять ключи ЭП постоянно подключенными к персональному компьютеру;

· ограничить доступ к своему персональному компьютеру (в том числе и по локальной сети), используемому для работы с Системой «FAKTURA.RU», обеспечить безопасность помещения, в котором он установлен;
· осуществлять постоянный контроль за отправляемыми документами при работе с Системой «FAKTURA.RU», а также состоянием своего Счета;

· регулярно, не реже одного раза в 45 дней, производить смену PIN кодов для доступа к Смарт-ключу;
· в обязательном порядке производить регенерацию ключей ЭП и смену паролей при смене ответственных лиц, имеющих право использования Системы «FAKTURA.RU», а также при обнаружении фактов доступа неуполномоченных лиц к ключевой информации (а также при подозрении о таком доступе, в том числе и удаленном доступе по сети);
· обеспечить защиту персонального компьютера, с которого выполняется работа с Системой «FAKTURA.RU», желательно исключить доступ с этого компьютера в сеть «Интернет», за исключением адресов Системы «FAKTURA.RU»;
· установить антивирусную программу и регулярно обновлять антивирусную базу;
· обеспечить защиту персонального компьютера от несанкционированного доступа – путем настройки политики безопасности, обеспечения своевременной установки обновлений безопасности операционной системы и прикладных программ;
· использовать только лицензионное программное обеспечение, полученное из надежных источников и необходимое для работы на персональном компьютере с Системой «FAKTURA.RU»;
· устанавливать все официальные обновления к используемой операционной системе;
· при работе с электронной почтой обращать особое внимание на отправителя сообщения. Если отправитель неизвестен - открывать вложения и иные присланные файлы категорически не рекомендуется, что бы ни было написано в тексте сообщения. Сервисами обмена мгновенными сообщениями (ICQ, Skype, Mail.Ru-Агент и т.п.) на данном персональном компьютере желательно не пользоваться; не устанавливать и не сохранять подозрительные файлы, полученные из ненадежных источников, скачанные с неизвестных web-сайтов, присланные по электронной почте и т.д. В случае необходимости загрузки файла обязательно проверьте его антивирусом перед использованием;
· не отвечать на подозрительные письма с просьбой выслать Закрытый ключ ЭП, Пароль и другие конфиденциальные данные. Подобное письмо гарантированно создано злоумышленниками. Банк ни при каких обстоятельствах и ни в какой форме не запрашивает у клиентов конфиденциальную информацию о Закрытых ключах ЭП и Паролях;

· настроить сервис e-mail или sms-уведомлений об отправке и исполнении платежных документов по своим счетам, а также обо всех своих входах в Систему «FAKTURA.RU»;

· обращать внимание на дату и время последнего входа в Систему «FAKTURA.RU» (данные фиксируется на первой странице после входа);
· не использовать права администратора на персональном компьютере при отсутствии необходимости. В повседневной практике входите в Систему «FAKTURA.RU» как пользователь, не имеющий прав администратора;

· включать системный аудит событий, регистрирующий возникающие ошибки, вход пользователей и запуск программ, периодически просматривать журнал и реагировать на ошибки;

· запретить в межсетевом экране соединение с сетью «Интернет» по протоколам FTP, SMTP. Разрешить соединения SMTP только с конкретными почтовыми серверами, на которых зарегистрированы Ваши электронные почтовые ящики;

· при работе в сети «Интернет» не соглашаться на установку каких-либо дополнительных программ от недоверенных издателей.

При использовании Мобильного приложения рекомендуется:

· производить установку приложения только из авторизованного магазина приложений (Google Play и App Store). Использовать антивирусное программное обеспечение для Мобильного устройства;
· для обеспечения безопасности не использовать одно и то же Мобильное устройство для работы в Системе «FAKTURA.RU» и для приема/передачи SMS-сообщений с Разовыми паролями. В случае использования одного и того же Мобильного устройства, Клиент принимает на себя все риски, связанные с информационной безопасностью;

· не допускать ситуации переполнения памяти Мобильного устройства, что может являться препятствием для приема SMS-сообщений с Разовыми паролями;

· установить код доступа на Мобильное устройство;
· установить и своевременно обновлять лицензионные антивирусные программы на Мобильном устройстве;
· всегда совершать выход из приложения с помощью пункта меню «Выйти»;
· не хранить Логин и Пароль для доступа, а также код доступа в приложение на Мобильном устройстве или в общедоступном месте, не записывать его на бумагу. Запомните, что для доступа к Системе «FAKTURA.RU» Вам требуется вводить только Логин и Пароль (не нужно вводить номер мобильного телефона или номер банковской карты);

· ни при каких обстоятельствах не сообщать никому (в том числе сотрудникам Банка, родственникам и друзьям) Логин, Пароль и код доступа в приложение;

· никогда не отвечать на электронные письма, входящие звонки, SMS-сообщения, письменные/устные обращения, в которых запрашиваются коды доступа, Разовые пароли, персональная конфиденциальная информация;

· обеспечить конфиденциальность Разовых паролей, поступающих на Мобильное устройство, не передавать используемое Мобильное устройство третьим лицам, а также своевременно блокировать номер телефона в случае утери устройства, SIM-карты;
· сверять текст SMS-сообщений, содержащих Разовый пароль, с деталями выполняемой операции. Если в SMS-сообщении указан Разовый пароль для платежа, который  Клиент не совершал или Клиенту предлагают его ввести/назвать, чтобы отменить ошибочно проведенный по счету платеж, не вводить его и не называть его, в том числе сотрудникам Банка;
· избегать регистрации номера мобильного телефона, на который приходят Разовые пароли, в социальных сетях и других открытых источниках.

Рекомендуем незамедлительно обращаться в Банк при возникновении следующих ситуаций: 

1) На персональном компьютере или на Мобильном устройстве, используемом для работы в Системе «FAKTURA.RU», обнаружено вредоносное программное обеспечение (вирусы, «трояны» и т.д.).

2) В «Журнале сеансов работы» обнаружены факты проникновения в Систему «FAKTURA.RU»,  посторонних лиц (вход в Систему «FAKTURA.RU», с нетипичного IP-адреса либо в нетипичное для Клиента время).

3) В выписке обнаружены несанкционированные Клиентом расходные операции, либо Клиент получил SMS-сообщение или E-mail-уведомление об операции, которую не совершал.

4) Клиент получил SMS-сообщение или Е-mail-уведомление об изменении адреса Е-mail или номера мобильного телефона для отправки уведомлений, при этом изменения были совершены без ведома Клиента. 

Телефон Банка: 8-800-100-22-08.
Запишите телефон Банка в адресную книгу или запомните его. В случае если в личном кабинете Системы «FAKTURA.RU» Вы обнаружите телефон, отличный от записанного, в особенности, если Вас будут призывать позвонить по этому телефону для уточнения информации, либо по другому поводу, будьте бдительны и немедленно позвоните в Банк по телефону 8-800-100-22-08.
Приложение № 2
к Договору дистанционного банковского обслуживания 

в Системе «Интернет-банк «FAKTURA.RU»
Условия предоставления Сервиса «SMS – информирование»

1. Общие Положения
1.1. Банк предоставляет Клиенту услуги Сервиса «SMS-информирование» (далее – Сервис) в рамках Договора дистанционного банковского обслуживания в Системе «Интернет-банк «FAKTURA.RU».

1.2. Сервис предоставляется посредством мобильной связи с целью оперативного информирования Клиента:

· обо всех входах Клиентом в Систему «FAKTURA.RU»;
· о поступлении от Клиента платежных документов в Банк по Системе «FAKTURA.RU»;
· о движении денежных средств по счету Клиента по Системе «FAKTURA.RU»;
· о текущем остатке по Счету Клиента;

· об иной информации в зависимости от произведенных Клиентом настроек.

1.3. Клиент самостоятельно производит необходимые настройки Сервиса в Системе «FAKTURA.RU» согласно переданной Банком инструкции.

1.4. Сервис предоставляется до закрытия Счета (отключение производится Банком в день закрытия Счета).

2. Ответственность Сторон
2.1. Банк в рамках предоставления услуг Сервиса не предоставляет услуги связи и не несет ответственности за качество связи, предоставляемой операторами связи, за задержки и сбои, возникающие в сетях операторов мобильной связи, которые могут повлечь за собой задержки или даже недоставку SMS-сообщений Клиенту.

2.2. Банк не несет ответственности по спорам и разногласиям, возникающим между Клиентом и операторами мобильной связи во всех случаях, когда споры и разногласия не относятся к предоставлению услуг Сервиса.

2.3. Банк не несет ответственности по претензиям лиц – владельцев мобильных телефонов, номера которых самостоятельно зарегистрированы Клиентом в Системе «FAKTURA.RU».

2.4. Банк не несет ответственности в случае указания Клиентом некорректных данных о номерах телефонов в Системе «FAKTURA.RU».

2.5. Клиент самостоятельно обеспечивает поддержку функции SMS на мобильных телефонах, зарегистрированных Клиентом в Системе «FAKTURA.RU».

Приложение № 3
к Договору дистанционного банковского обслуживания 

в Системе «Интернет-банк «FAKTURA.RU»
Перечень документов к заявлению об обнаружении факта использования / компрометации ключей ЭП в Системе «FAKTURA.RU» или факта списания денежных средств со счета без согласия Клиента

1. Копия документов на приобретение лицензии на операционную систему персонального компьютера (договор, товарно-сопроводительные документы, платежные документы и пр.). 

2. Описание используемого программного обеспечения (перечень использованного лицензионного программного обеспечения на рабочем месте, информация о версии операционной системы и наличии критических обновлений, рекомендуемых разработчиком операционной системы).
3. Копия договора на оказание телематических услуг информационно–телекоммуникационной сети «Интернет».
4. Описание организации доступа в сеть «Интернет» на рабочем месте.
5. Копия платежного документа на оказание доступа в сеть «Интернет» на повременной основе (при наличии).
6. Копия заявления в правоохранительные органы (при наличии).
7. Копия документов на приобретение/обновление лицензии на антивирусное программного обеспечения (при наличии: договор, товарно-сопроводительные документы, платежный документ и пр.).
8. Описание по антивирусной защите рабочего места (наличие установленного на жестком диске автоматизированного рабочего места Клиента антивирусного программного обеспечения и актуальность его баз, частота обновления, сканирования, наличие сведений о проявлении на автоматизированном рабочем месте клиента вредоносных программ).
9. Описание системы защиты информации (наличие или отсутствие персонального межсетевого экрана у Клиента, сведения об использовании рабочего места в иных целях, кроме осуществления платежно-расчетных операций, в частности, интернет-серфинга, сведения о порядке хранения и использования ключевых носителей).
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